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Максим Залысин

➡ Больше 15 лет в IT


➡ Эксплуатация


➡ Разработка


➡ Информационная безопасность


➡ Последние 5 лет руководство 
командами


➡ Head of DevOps в Positive 
Technologies


➡ Евангелист DevOps-практик

О спикере



О Positive Technologies

➡Больше 20 коробочных и WEB-приложений


➡Больше 6000 репозиториев исходного кода


➡Почти 800 человек в направлениях разработки


➡25 инженеров в команде DevOps
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О докладе

➡Результат работы команды DevOps


➡3 части


➡Цепочка поставок приложений


➡Угрозы в цепочке поставок


➡Безопасность цепочки поставок


➡Речь без пафоса, слайды без усложнений
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У лукоморья дуб зелёный;


Златая цепь на дубе том:


И днём и ночью кот учёный


Всё ходит по цепи кругом.


Александр Сергеевич Пушкин, 
«Руслан и Людмила»

Цепочка поставок приложений



Цепочка поставок приложений
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SRC APP



Цепочка поставок приложений
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Цепочка поставок приложений
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Цепочка поставок приложений
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Цепочка поставок приложений
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В ожидании грозного события 
все другие события и 
нежданные перемены — ничто.


Чарльз Диккенс, 
«Дэвид Копперфильд»

Угрозы в цепочке поставок



Угрозы в цепочке поставок
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Угрозы в цепочке поставок
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DEV

➡Ошибки в исходном коде


➡Подмена зависимостей


➡Утечка секретов


➡Компрометация конвейера
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Угрозы в цепочке поставок
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➡Подмена зависимостей


➡Утечка секретов


➡Компрометация конвейера
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Угрозы в цепочке поставок
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➡Утечка секретов


➡Компрометация конвейера
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Угрозы в цепочке поставок
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➡Подмена пакета приложения
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Угрозы в цепочке поставок
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➡Ошибки в исходном коде


➡Подмена зависимостей


➡Утечка секретов


➡Компрометация конвейера


➡Подмена пакета приложения
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За безопасность необходимо 
платить, а за ее отсутствие 
расплачиваться.


Уинстон Черчилль

Безопасность цепочки поставок



Безопасность цепочки поставок

➡ Минимум 2 ревьювера в репозитории
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Угроза: Ошибки в исходном коде



Безопасность цепочки поставок

➡ Минимум 2 ревьювера в репозитории


➡ Подписание коммитов персональным 
сертификатом X.509 и верификация 
внутренним CA
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Угроза: Ошибки в исходном коде



Безопасность цепочки поставок

➡ Минимум 2 ревьювера в репозитории


➡ Подписание коммитов персональным 
сертификатом X.509 и верификация 
внутренним CA


➡ Проверка кода: линтеры, SAST и 
тестирование
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Угроза: Ошибки в исходном коде



Безопасность цепочки поставок

➡ Фиксация зависимостей в lock-файле, 
включая версии
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Угроза: Подмена зависимостей



Безопасность цепочки поставок

➡ Фиксация зависимостей в lock-файле, 
включая версии


➡ Локальные репозитории для всех 
зависимостей с модерацией
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Угроза: Подмена зависимостей



Безопасность цепочки поставок

➡ Фиксация зависимостей в lock-файле, 
включая версии


➡ Локальные репозитории для всех 
зависимостей с модерацией


➡ Формирование и контроль SBOM + VEX
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Угроза: Подмена зависимостей



Безопасность цепочки поставок

➡ Фиксация зависимостей в lock-файле, 
включая версии


➡ Локальные репозитории для всех 
зависимостей с модерацией


➡ Формирование и контроль SBOM + VEX


➡ SAST для всех внешних зависимостей
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Угроза: Подмена зависимостей



Безопасность цепочки поставок

➡ 2FA для доступа во внутренние ресурсы
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Угроза: Утечка секретов



Безопасность цепочки поставок

➡ 2FA для доступа во внутренние ресурсы


➡ Секреты команд в «парольнице»
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Угроза: Утечка секретов



Безопасность цепочки поставок

➡ 2FA для доступа во внутренние ресурсы


➡ Секреты команд в «парольнице»


➡ Секреты в HashiCorp Vault и интеграция с 
CI и Ansible
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Угроза: Утечка секретов



Безопасность цепочки поставок

➡ Актуализация ОС, hardening и контроль 
наличия всех security-патчей на серверах 
конвейера
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Угроза: Компрометация конвейера



Безопасность цепочки поставок

➡ Актуализация ОС, hardening и контроль 
наличия всех security-патчей на серверах 
конвейера


➡ Отключение от интернета, сетевая 
сегментация и повсеместный HTTPS в CI
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Угроза: Компрометация конвейера



Безопасность цепочки поставок

➡ Актуализация ОС, hardening и контроль 
наличия всех security-патчей на серверах 
конвейера


➡ Отключение от интернета, сетевая 
сегментация и повсеместный HTTPS в CI


➡ Устранение «зоопарка» CI
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Угроза: Компрометация конвейера



Безопасность цепочки поставок

➡ Актуализация ОС, hardening и контроль 
наличия всех security-патчей на серверах 
конвейера


➡ Отключение от интернета, сетевая 
сегментация и повсеместный HTTPS в CI


➡ Устранение «зоопарка» CI


➡ Подключение SIEM к серверам 
конвейера, аудит настроек конвейера и 
репозиториев
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Угроза: Компрометация конвейера



Безопасность цепочки поставок

➡ Ролевая модель доступа к хранилищу 
артефактов
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Угроза: Подмена пакета приложения



Безопасность цепочки поставок

➡ Ролевая модель доступа к хранилищу 
артефактов


➡ Подписание релизных артефактов
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Угроза: Подмена пакета приложения



Послесловие

➡Оцени угрозы цепочки 
поставок

35



Послесловие

➡Оцени угрозы цепочки 
поставок


➡Развивай безопасность 
непрерывно
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Послесловие

➡Оцени угрозы цепочки 
поставок


➡Развивай безопасность 
непрерывно


➡Присоединяйся к Telegram 
каналу Op!DevOps
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Ваши вопросы? 
 
… и QR-код для 
оценки доклада


